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Implementation of Digital Signature in Automatic Office System 
YANG Wenze, LI Cuihua 
(Department of Computer Science, Xiamen University, Xiamen 361005) 
【Abstract】A novel digital signature method is implemented in the automatic office system. In this method, MD5 information digest algorithm has
been adopted to extract the print of documents and RSA public key algorithm has been adopted to produce digital signature on document print. These
two algorithms can protect documents from being tampered and document receiver can make sure of the author of the document he received. In
order to make sure the key’s origin and security, the paper comes up with a subsystem called the key build and management system to produce keys
for all valid users. The running test proves that the method has an ideal performance in measuring of executing time and memory space. 
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S 使用私钥对要传输的文档进行加密，文档接收者 R 使用公
钥对接收的文档进行解密，由于由公钥来推算私钥是一个 NP
问题，因此 R也就无法冒充 S在篡改接收到的文档后，再将
其加密发送给第 3 方。在数字签名的过程中，一般由 S 来创
建公/私密钥对，并由 S 向 R 公布其公钥，由于公/私密钥之
间存在一一对应关系，因此如果 R确认两点：(1)使用 S的公
钥可以对某个文档 D进行解密；(2)公钥确实是属于 S的，那
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    每个逻辑函数的输入都是 3 个 32 位的变量，进行函数
定义的位运算之后，输出 1个 32位的结果。 
算法的处理过程如下： 
(1)增加填充位 
令 原 始 信 息 长 度 为 L， 填 充 信 息 的 长 度 到 'L ， 使 得
512mod448512mod' =L ；填充方法是在实际的信息之后填加 1 个 1
位和若干个的 0。 
(2)填充长度 
    用 64 位表示实际信息的长度，并将其附加在(1）所得结果之后。
经过这步的处理信息的长度变为 512的整数倍。 
(3)将原信息按 512位来分组处理 
    对每一个 512 位的分组，将其进一步划分成以 32 位为单位的
子分组，这样可得到 16个子分组，不妨设为 m[16]； 
    初始化 4 个 32 位的变量 a，b，c，d：a = ox01234567；b = 
ox89abcdef；c = oxfedcba98；d = ox76543210 并将其初始值保存到
另外 4个变量中 )',',','( dcba 。 
    对于每一个 512 位的分组，要进行 4 轮(对应 4 个逻辑函数)的
处理。 
    在每一轮中有 4!次逻辑函数调用，因为任取 a, b, c, d 中的 3 个
作为函数的输入共有 4！种取法。然后将逻辑函数调用所得结果加
上第 4 个变量、信息的一个子分组和一个常数，再将所得结果向右
环移一个不定的数，并加上 a、b、c 或 d 中之一，最后将结果值赋
值给变量 a、b、c、d中的一个。 
    进行完 4轮处理后令 ),,,()',',','()',',','( dcbadcbadcba +=  
对所有 512 位分组都进行如上过程的处理，处理完成后将输出的结
果 )',',','( dcba 作一个连接就是信息的摘要，每个变量都是 32 位，
共 32*4 = 128位。 
    算法实现中的问题： 





    解决方案：L乘以 8的操作可以通过将 L左移 3位的操
作来实现，但仅仅通过左移可能会丢失进位，即发生溢出；
这里使用两个整型变量 Hnum、Lnum 来记录 L×8 的结果，
计算过程如下： 
    Hnum = L >> (32 - 3)；Lnum = L << 3 
    Hnum 保留了 L 左移时可能溢出的位，如果没有溢出
Hnum 就是全 0；然后将 Hnum、Lnum 分别拷贝到最后一个
分组的最后 8个字节的位置上即可满足算法要求。 
问题 2 由于计算机是以字节为单位来读取文档中的数
据，而算法每次处理的分组长度是 512位，即 512/8 = 64B，
因此设置一个 64B 大小的缓冲区 inBuf 用于存放每次处理的
分组数据。算法中给出的位填充方式是使得经过填充后信息
的长度 L’ mod 512= 448 mod 512；由于每次取 512位数据，
因此只在最后一个分组中可能出现需要填充的情况，根据最
后一个分组的长度，我们需要考虑几种相应的填充策略。 
    解决方案：由于最后一个分组的后 64 位要用于存放消
息的长度，因此以 512–64 = 448作为分界点，那么最后一个
分组的长度 length就可能有以下 3种情况： 
    (1)length < 448：这种情况下可使用算法中给出的位填充方式填
充分组的长度到 448，然后再加上信息长度位； 
    (2)length = 448：这种情况不需要填充位，直接加上信息长度位
即可； 
    (3)length > 448：这种情况下需要新创建一个分组，设当前的分
组为 A，新建的分组为 B，那么对 A 中不足的位按算法给出的位填




数 p和 q，整数 n = p× q和 m，其中 0 < m < n，则下列关系
式成立： nmmm qpn  mod 1)1)(1(1)( ≡= +−−+φ 。其中 )(nφ 是欧拉函数，
即小于 n 且与 n 互质的正整数的个数，对质数 p 和 q，有
)1)(1()( −−= qppqφ 。 
算法对于明文分组 M和密文分组 C，加密和解密的过程
如下： 
    nMC e  mod =  
    nMnMnCM edded  mod  mod)( mod  ===  
其中收发双方均已知 n，发送方已知 e，只有接收方已知 d，
因此公钥为{e，n}，私钥为{d，n}。该算法在使用过程中需
要满足以下条件： 
(1)可以找到 e，d 和 n，使得对所有 M < n，有 nMM ed  mod ≡ ； 
(2)对所有 M < n，计算 eM 和 dC 是比较容易的； 
(3)由 e和 n确定 d是不可行的。 
对于条件(1)，由上述欧拉定理推论，如果令 1)( += ned φ ，
则可得 nmmed  mod ≡ ，即可满足条件，而 1)( += ned φ 等价于
)( mod )( mod 1 1 nedned φφ −≡⇔≡ ，即 d和 e是模 )(nφ 的乘
法逆元。根据模算术的性质，仅当 d和 )(nφ 互素(因此 e也与
)(nφ 互素)时，d和 e是模 )(nφ 的乘法逆元。 
    对于条件(2)，由于 M 和 C 一般都是大整数，如果先对
其进行幂运算，然后再对 n 取模，那么会导致中间结果非常
大，这里可以利用模算术的性质进行模幂运算的转换： 
    nbannbna mod)*(mod)]mod(*)mod[( =   
    假定要计算 Me，首先将 e表示为二进制数，即 ∑= ie 2 ，
则可得到下面的结论： 
( 2 ) (2 )
(2 ) (2 )
, mod
mod ( [ mod ])mod
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i i
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对于条件(3)，由 e和 n确定 d的难度取决于或等价于由
n 分解出素数因子 p 和 q 的难度，如果素数因子 p 和 q 取得





   下面给出 RSA算法的一般实现过程： 
(1)随机地选择两个足够大的素数 p和 q； 
(2)计算上述素数的乘积 qpn *= ； 
(3)计算 n的欧拉函数值 )1)(1()( −−= qpnφ ； 
(4)随机选择一个与 )(nφ 互素的整数 d，令 SK = d； 




(6)加密过程： nXY SK mod= ，其中 X 是明文，Y 是密文，并
且 )1,0(, −∈ rYX ； 



















图 1 显示了文档创建者与接收者和 KBM 之间进行交互
的过程。 















































图 2 KBM内部结构示意图 
5 系统实现 




























































图 4 双重数字签名的验证过程 
6 数字签名的效率测试 
在数字签名和认证测试过程中，我们采用了 P4 1.8GHz，
256MB内存的微机作测试，结果见表 1~表 3。 
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可能性 p 进行一定的动态预测，在询问的时候就可以根据 p
的值筛选出一部分最可能的服务实体加以询问，其它的则直
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